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Тема уроку: Основні принципи побудови системи безпеки інформації 

в автоматизованій системі. 

Мета уроку: 

� навчальна: дати уявлення про об'єкти та види 

захисту, основні принципи побудови системи безпеки інформації; 

� розвивальна: розвивати логічне мислення, пам’ять; 

формувати вміння узагальнювати; 

� виховна: виховувати інформаційну культуру, 

формування бережливого ставлення до обладнання 

комп’ютерного кабінету, виховання уміння працювати в групі; 

формування позитивного ставлення до навчання. 

Підручник В.О. Хорошко, В.С. Чередниченко, М.Є. Шелест. 

Основи інформаційної 

безпекиhttp://www.dut.edu.ua/ua/lib/1/category/729/view/1365 

Матеріали уроку: 

Інформаційна безпека — захищеність інформації і підтримуючої 

інфраструктури від випадкових або навмисних впливів природного або 

штучного характеру, які можуть завдати неприйнятний збиток суб'єктам 

інформаційних відносин.  

У якостістандартної моделі безпеки використовується модель з 

трьохкатегорій: 

• конфіденційність (англ. confidentiality) — стан інформації, 

при якому доступ до неїздійснюютьтількисуб'єкти, щомають на неї 

право; 

• цілісність (англ. integrity) — 

уникненнянесанкціонованоїмодифікаціїінформації; 

• доступність (англ. availability) — 

уникненнятимчасовогоабопостійногоприховуванняінформаціївідкорис

тувачів, якіотримали права доступу. 

Виділяють і іншіне завждиобов'язковікатегоріїмоделібезпеки: 



• аппеліруемость (англ. non-repudiation) — 

здатністьзасвідчуватидію чиподію так, щобціподіїабодії не могли бути 

пізнішевідхилені; 

• підзвітність (англ. Accountability) — 

забезпеченняідентифікаціїсуб'єкта доступу та реєстраціїйогодій; 

• достовірність (англ. reliability) — 

властивістьвідповідностіпередбаченійповедінці чи результату; 

• аутентичністьабосправжність (англ. authenticity) — 

властивість, щогарантує, щосуб'єктабо ресурс ідентичнізаявленим.. 

Метою реалізаціїінформаційноїбезпеки будь-якогооб'єкта є 

побудоваСистемизабезпеченняінформаційноїбезпекиданогооб'єкту. Для 

побудови та 

ефективноїексплуатаціїсистемизабезпеченняінформаційноїбезпекинеобхідно: 

• виявитивимогизахистуінформації, специфічні для 

даногооб'єктазахисту;  

• врахувативимогинаціонального та 

міжнародногоЗаконодавства;  

• використовуватинапрацьовані практики (стандарти, 

методології) 

побудовиподібнихсистемизабезпеченняінформаційноїбезпеки;  

• визначитипідрозділи, відповідальні за реалізацію та 

підтримкусистемизабезпеченняінформаційноїбезпеки;  

• розподілитиміжпідрозділамиобластівідповідальності у 

здійсненнівимогсистемизабезпеченняінформаційноїбезпеки;  

• на 

базіуправлінняризикамиінформаційноїбезпекивизначитизагальніполож

ення, технічні та організаційнівимоги, 

щостановлятьПолітикуінформаційноїбезпекиоб'єктазахисту;  

• реалізувативимогиПолітикиінформаційноїбезпеки, 

впровадившивідповідніпрограмно-технічнізасоби і 

способизахистуінформації;  

• реалізувати Систему менеджменту (управління) 

інформаційноїбезпеки (СМІБ);  

• використовуючи СМІБ організуватирегулярний контроль 

ефективностісистемизабезпеченняінформаційноїбезпеки і при 

необхідності перегляд і 

коригуваннясистемизабезпеченняінформаційноїбезпеки і СМІБ.  



Організаційно-технічні і режимні заходи і методи. 

Для 

описутехнологіїзахистуінформаціїконкретноїінформаційноїсистемизазвичай 

удується так звана 

ПолітикаінформаційноїбезпекиабоПолітикабезпекирозглянутоїінфор

маційноїсистеми.  

Політикабезпеки (інформації в організації) (англ. 

Organizationalsecuritypolicy) - сукупністьдокументованих правил, процедур, 

практичнихприйомівабокерівнихпринципів у галузібезпекиінформації, 

якимикеруєтьсяорганізація у своїйдіяльності.  

Політикабезпекиінформаційно-

телекомунікаційнихтехнологій(англ. ІСТsecuritypolicy) - правила, 

директиви,практика, щосклалася, яківизначають, як в межах організації та 

їїінформаційно-телекомунікаційнихтехнологійуправляти, захищати і 

розподілятиактиви, в тому числікритичнуінформацію.  

Для 

побудовиПолітикиінформаційноїбезпекирекомендуєтьсяокреморозглядатита

кінапрямизахистуінформаційноїсистеми:  

• Захистоб'єктівінформаційноїсистеми;  

• Захистпроцесів, процедур і програмобробкиінформації;  

• Захистканалівзв'язку (акустичні, інфрачервоні, 

провідніоптичні, радіоканали та ін.);  

• Придушенняпобічнихелектромагнітнихвипромінювань і 

наведень;  

• Управління системою захисту.  

При цьому по кожному з 

перерахованихвищенапрямківПолітикаінформаційноїбезпеки повинна 

описуватинаступніетапиствореннязасобівзахистуінформації: 

1. Визначенняінформаційних і технічнихресурсів, 

щопідлягаютьзахисту;  

2. Виявленняповноїбезлічіпотенційноможливихзагроз і 

каналіввитокуінформації;  

3. Проведенняоцінкивразливості і ризиківінформації за 

наявноїбезлічізагроз і каналіввитоку;  



4. Визначення вимог до системизахисту;  

5. Здійснення вибору засобів захисту інформації та їх 

характеристик;  

6. Впровадження та організаціявикористанняобранихзаходів, 

способів та засобівзахисту;  

7. Здійснення контролю цілісності і керування системою 

захисту.  

Політикаінформаційноїбезпекиоформляється у 

виглядізадокументованихвимог на інформаційну систему. 

Документизазвичайподіляють за рівнямиопису (деталізації) процесузахисту.  

Програмно-технічнізасоби і 

способизабезпеченняінформаційноїбезпеки.  

Класифікаціязасобівзахистуінформації.  

• Засобизахистувіднесанкціонованого доступу (НСД):  

o Засобиавторизації;  

o Мандатнеуправління доступом;  

o Виборчеуправління доступом;  

o Управління доступом на основі ролей;  

o Журналювання (так само називається Аудит).  

• Системианалізу та моделюванняінформаційнихпотоків 

(CASE-системи).  

• Системимоніторингу мереж:  

o Системивиявлення й запобіганнявторгнень (IDS / 

IPS).  

o Системизапобіганнявитоківконфіденційноїінформації 

(DLP-системи).  

• Аналізаторипротоколів.  

• Антивіруснізасоби.  

• Міжмережевіекрани.  

• Криптографічнізасоби:  

o Шифрування;  

o Цифровийпідпис.  

• Системирезервування 

o Резервнекопіювання 

o Відмовостійкий кластер  



o Резервний Центр ОбробкиДаних (ЦОД) для 

катастрофостійкої ІС  

• Системи безперебійного живлення:  

o Джерелабезперебійногоживлення;  

o Резервнілініїелектроживлення;  

o Генераториелектроживлення.  

• Системи аутентифікації на основі:  

o Пароля;  

o Ключа доступу (фізичногоабоелектронного);  

o Сертифікату;  

o Біометричнихданих.  

• Засобизапобігання злому корпусів і крадіжокустаткування.  

• Засоби контролю та управління доступом в приміщення.  

Домашнє завдання 

Опрацювати тему уроку. 

 


