
23.10.2021 

Урок 13-14 

Лабораторно-практична робота №5-6. 

 Тема:  Діагностика роботи системи. Обслуговування мережевого 

обладнання. 

Мета: ознайомитися з інструментамидіагностики та технічним  

інформаційним забезпеченням технологій і засобів діагностики в локальній 

мережі 

1.  Інструменти діагностики 

Ключовою функцією інструменту діагностики є забезпечення 

візуального представлення реального стану мережі. Традиційно поставляючі 

виробниками інструменти візуалізації приблизно відповідають рівням моделі 

OSI. 

Для діагностики проблем на фізичному рівні можна використовувати 

такі засоби: 

1) Роз'єм-заглушку (Hardware loopback) - це роз'єм, який замикає 

вихідну лінію на вхідну, що дозволяє комп'ютеру передавати дані самому 

собі. Роз'єм-заглушка використовується при діагностиці обладнання. 

2) Розширений тестер кабелю (Advanced cable tester; Cable tester) - 

спеціальний засіб дозволяє вести моніторинг трафіку мережі і окремого 

комп'ютера і виявляти певні види помилок, несправний кабель або мережеву 

плату. 

3) Рефлектометр (Time-domain reflectometer) - пристрій, призначений 

для виявлення дефектів у кабельних лініях локаційним (рефлектометричним) 

методом. Рефлектометр посилає по кабелю короткі імпульси і виявляє і 

класифікує розриви, короткі замикання та інші дефекти, також вимірює 

довжину кабелю і його хвильовий опір і видає результати на екран. 

4) Тоновий генератор (Tone generator) - прилад, що генерує в кабелі 

змінний або безперервний звуковий сигнал, по якому тоновий визначник 

перевіряє цілісність і якість кабелю. Тоновий визначник - прилад, який 



визначає цілісність і якість кабелю, на основі аналізу сигналів, що 

випускаються тоновим генератором. 

5) Цифровий вольтметр (Digital voltmeter) - електронний 

вимірювальни пристрій загального призначення. Вольтметр дозволяє 

вимірювати напругу струму, що проходить через резистор, і визначати 

цілісність мережних кабелів. 

Для вирішення проблем канального, мережевого і транспортного 

рівнів традиційним інструментом, який використовується мережевими 

адміністраторами, є аналізатори протоколів (Protocol analyzer). Ці кошти 

займаються збором статистики про роботу мережі і визначенням частоти 

помилок і дозволяють відстежувати і записувати стан об'єктів мережі. Часто 

мають у своєму складі вбудований рефлектометр. 

Недорогі аналізатори зазвичай створюються на основі серійно 

випускаючихся портативних ПК з використанням стандартних мережевих 

карт з підтримкою режиму прийому всіх пакетів. Основний недолік 

аналізаторів протоколів, полягає в тому, що деякі види неполадок на 

канальному рівні для них залишаються невидимими. Крім того, вони не 

дозволяють виявити проблеми фізичного рівня в електричних або оптичних 

кабелях. Разом з тим, з часом в аналізаторах протоколів з'явилася можливість 

дослідження неполадок прикладного рівня, включаючи транзакції баз даних. 

У число лідируючих постачальників аналізаторів протоколів 

локальних мереж входять Network Associates / Sniffer Technologies, Shomiti, 

Acterna (прежнее название WWG), Agilent, GN Nettest, WildPackets и Network 

Instruments. 

Третім основним діагностичним інструментом поряд з кабельними 

тестерами і аналізаторами протоколів є зонд або монітор. Монітор мережі 

(Network monitor) - програмно-апаратний пристрій, який відстежує 

мережевий трафік і перевіряє пакети на рівні кадрів, збирає інформацію про 

типи пакетів і помилок. 

 Ці пристрої зазвичай підключаються до мережі на постійній основі, а 



не тільки у випадку виникнення проблеми та функціонують у відповідності зі 

специфікаціями віддаленого моніторингу RMON і RMON II. Протокол 

RMON описує метод збору статистичної інформації про інтенсивність 

трафіку, помилках, а також про основні джерела і споживачів трафіку. Дані 

RMON відносяться в першу чергу до канального рівня, тоді як у стандарті 

RMON II додана підтримка рівнів з третього по сьомий. У протоколі RMON 

II передбачена можливість збору пакетів або кадрів із збереженням їх у 

буфер - функція, яка використовується на першому етапі аналізу протоколів. 

З іншого боку, практично будь-який сучасний аналізатор протоколів збирає 

більше статистичної інформації, ніж зонд RMON. 

Серед програмних засобів діагностики комп'ютерних мереж, можна 

виділити спеціальні системи управління мережею (Network Management 

Systems) - централізовані програмні системи, які збирають дані про стан 

вузлів і комунікаційних пристроїв мережі, а також дані про трафік, 

циркулюючому в мережі. Ці системи не тільки здійснюють моніторинг та 

аналіз мережі, а й виконують в автоматичному чи напівавтоматичному 

режимі дії з управління мережею - включення і відключення портів 

пристроїв, зміна параметрів мостів адресних таблиць мостів, комутаторів і 

маршрутизаторів і т.д. Прикладами систем управління можуть служити 

популярні системи HPOpenView, SunNetManager, IBMNetView. 

Засоби керування системою (System Management) виконують функції, 

аналогічні функціям систем управління, але по відношенню до 

комунікаційного устаткування. Разом з тим, деякі функції цих двох видів 

систем управління можуть дублюватися, наприклад, засоби управління 

системою можуть виконувати найпростіший аналіз мережевого трафіку. 

Експертні системи. Цей вид систем акумулює людські знання про 

виявлення причин аномальної роботи мереж і можливі способи приведення 

мережі в працездатний стан. Експертні системи часто реалізуються у вигляді 

окремих підсистем різних засобів моніторингу та аналізу мереж: систем 

управління мережами, аналізаторів протоколів, мережевих аналізаторів. 



Найпростішим варіантом експертної системи є контекстно-залежна help-

система. Більш складні експертні системи являють собою так звані бази 

знань, що володіють елементами штучного інтелекту. Прикладом такої 

системи є експертна система, вбудована в систему управління Spectrum 

компанії Cabletron.  

 

2. Технічне та інформаційне забезпечення технологій і засобів 

діагностики 

 

2.1 Устаткування для діагностики та сертифікації кабельних систем 

 

До устаткування даного класу відносяться мережеві аналізатори, 

прилади для сертифікації кабелів, кабельні сканери і тестери. 

Мережеві аналізатори являють собою еталонні вимірювальні 

інструменти для діагностики та сертифікації кабелів і кабельних систем. 

Кабельні сканери дозволяють визначити довжину кабелю, NEXT, 

загасання, імпеданс, схему розводки, рівень електричних шумів і провести 

оцінку отриманих результатів.  

Тестери кабельних систем - найбільш прості і дешеві прилади для 

діагностики кабелю. Вони дозволяють визначити безперервність кабелю, 

проте, на відміну від кабельних сканерів, не дають відповіді на питання про 

те, в якому місці стався збій. 

Основними електричними параметрами, від яких залежить 

працездатність кабельної лінії, є: 

• цілісність ланцюга (connectivity); 

• характеристичний імпеданс (characteristic impedance) і зворотні 

втрати (return loss); 

• погонное загасання (attenuation); 

• перехідне загасання (crosstalk); 

• затримка поширення сигналу (propagation delay) і довжина лінії 



(cable length); 

• опір лінії по постійному струму (loop resistance); 

• ємність лінії (capacitance); 

• електрична симетричність (balance); 

• наявність шумів в лінії (electrical noise, electromagnetic interference). 

 

2.2 Аналізатори протоколів 

 

Але найбільш досконалим засобом дослідження мережі є аналізатор 

протоколів. Процес аналізу протоколів включає захоплення циркулюючих в 

мережі пакетів, що реалізують той чи інший мережевий протокол, і вивчення 

вмісту цих пакетів. 

Аналізатор протоколів являє собою або самостійний спеціалізований 

пристрій, або персональний комп'ютер, зазвичай переносний, класу 

Notebook, оснащений спеціальною мережевою картою і відповідним 

програмним забезпеченням.  

Незважаючи на відносне різноманіття аналізаторів протоколів, 

представлених на ринку, можна назвати деякі риси, в тій чи іншій мірі 

властиві всім їм: 

• Інтерфейс. Більшість аналізаторів мають розвинений дружній 

інтерфейс, що базується, як правило, на Windows або Motif.  

• Буфер захоплення. Буфери різних аналізаторів відрізняються за 

обсягом. Буфер може розташовуватися на встановленій мережевій карті, або 

для нього може бути відведено місце в оперативній пам'яті одного з 

комп'ютерів мережі.  

• Фільтри. Фільтри дозволяють керувати процесом захоплення даних, 

і, тим самим, дозволяють економити простір буфера 

• Перемикачі - це деякі умови початку і припинення процесу 

захоплення даних з мережі які задаються оператором.  

• Пошук. Деякі аналізатори протоколів дозволяють автоматизувати 



перегляд інформації, що знаходиться в буфері, і знаходити в ній дані за 

заданими критеріями.  

 

3. Організація діагностики комп'ютерної мережі 

Основних причин незадовільної роботи мережі може бути декілька: 

пошкодження кабельної системи, дефекти активного устаткування, 

перевантаженість мережевих ресурсів (каналу зв'язку і сервера), помилки 

самого прикладного ПЗ. Часто одні дефекти мережі маскують інші. І щоб 

достовірно визначити, в чому причина незадовільної роботи, локальну 

мережу потрібно піддати комплексній діагностиці.  

Комплексна діагностика передбачає виконання таких робіт 

(етапів). 

- Виявлення дефектів фізичного рівня мережі: кабельної системи, 

системи електроживлення активного устаткування; наявності шуму від 

зовнішніх джерел. 

- Вимірювання поточної завантаженості каналу зв'язку мережі і 

визначення впливу величини завантаження каналу зв'язку на час реакції 

прикладного ПЗ. 

- Вимірювання числа колізій в мережі і з'ясування причин їх 

виникнення. 

- Вимірювання числа помилок передачі даних на рівні каналу зв'язку і 

з'ясування причин їх виникнення. 

- Виявлення дефектів архітектури мережі. 

- Вимірювання поточної завантаженості сервера і визначення впливу 

ступеня його завантаження на час реакції прикладного ПЗ. 

- Виявлення дефектів прикладного ПЗ, наслідком яких є неефективне 

використання пропускної здатності сервера і мережі. 

 

 

 



Хід роботи: 

 

1. Ознайомитись з теоретичними відомостями. 

 

2. Відповісти на запитання: 

 

1. Які засоби можна використати для діагностики проблем на 

фізичному рівні? 

2. Який інструмент використовується мережевими 

адміністраторами для вирішення проблем канального, мережевого і 

транспортного рівнів? 

3. Які устаткування для діагностики вам відомі? 

4. Назвіть основні електричні параметри, від яких залежить 

працездатність кабельної лінії. 

5. Охарактеризуйте поняття аналізатор протоколів. 

6. Напишіть основні риси аналізаторів протоколів. 

7. Які етами комплексної діагностики комп’ютерної мережі вам 

відомі? 

 

3. Оформити висновки. 

 

 

Виконану роботу надсилати на адресу olia.dubina2017@gmail.com 

У темі листа вказати номер групи, прізвище та ім’я. 

 

 


