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УРОК 38 

Тема: «Основи технології клієнт/сервер. Захист баз даних» 

Мета:  

 Опанувати основи технології клієнт/сервер на сервісі Microsoft SQL Server  

 Сформувати в учнів уяву про сертифікати 

 Вивчити порядок складання інструкцій мови SQL 

 Виховати інформаційно освічену і компетентну особистість,  зацікавленість до 

обраної професії 

 

 

1. До захищаємих об'єктів відносяться ресурси, доступ до яких регулюється системою 

авторизації компонента Компонент SQL Server Database Engine. Наприклад, об'єктом, 

що захищається є таблиця. Деякі захищаються об'єкти можуть зберігатися всередині 

інших, створюючи ієрархії «областей», які самі можуть захищатися. До областей, що 

захищаються відносяться сервер, база даних, схема. 

 

Область, що захищаються: сервер 

Область захищених об'єктів сервера містить наступні захищаються об'єкти: 

 група доступності 

 Кінцева точка 

 ім'я входу 

 роль сервера 

 База даних 

Область, що захищаються: база даних 

Область захищених об'єктів бази даних містить наступні захищаються об'єкти: 

 роль додатки 

 збірка 

 асиметричний ключ 

 сертифікат 

 контракт 

 повнотекстовий каталог 

 Повнотекстовий список стоп-слів 

 тип повідомлень; 

 Прив'язка віддаленої служби 

 Роль (база даних) 

 маршрут 

 схема 

 Пошук в списку властивостей 

 служба 

 симетричний ключ 



 Користувач 

 

Область, що захищаються: схема 

Область захищених об'єктів схеми містить наступні захищаються об'єкти: 

 Тип 

 Колекція схем XML 

 Об'єкт - до класу об'єкта відносяться такі елементи: 

o статистичне 

o компонент 

o процедура 

o черга 

o синонім 

o Таблиця  

o Подання 

 

2. Захист SQL Server можна розглядати як послідовність кроків, які зачіпають чотири 

області: платформу, перевірку справжності, об'єкти (включаючи дані) і додатки, які 

отримують доступ до системи.  

Безпека платформи і мережі 

Платформа для SQL Server включає в себе фізичне обладнання і мережеві комп'ютери, 

за допомогою яких клієнти з'єднуються з серверами бази даних, а також виконавчі 

файли, які застосовуються для обробки запитів бази даних. 

фізична безпека 

Рекомендується строго обмежувати доступ до фізичних серверів і компонентів 

обладнання. Наприклад, обладнання сервера бази даних і мережеві пристрої повинні 

перебувати в закритих приміщеннях, що охороняються. 

Реалізація фізичної мережевої безпеки починається з заборони доступу 

неавторизованих користувачів до мережі. 

Безпека операційної системи 

До складу пакетів оновлення і окремі оновлення для операційної системи входять 

важливі доповнення, що дозволяють посилити безпеку. Всі оновлення для операційної 

системи необхідно встановлювати тільки після їх тестування з додатками бази даних. 

Крім того, ефективну безпеку можна реалізувати за допомогою брандмауерів. 

Брандмауер, що розподіляє або обмежує мережевий трафік, можна налаштувати 

відповідно до корпоративної політикою інформаційної безпеки. Використання 

брандмауера підвищує безпеку на рівні операційної системи, забезпечуючи вузьку 

область, на якій можна зосередити заходи безпеки. 

Зменшення контактної зони є заходом безпеки, яка передбачає зупинку або 

відключення невикористовуваних компонентів. Зменшення контактної зони підвищує 

рівень безпеки за рахунок зменшення числа можливих способів атакувати систему. 

Важливу роль в обмеженні контактної зони SQL Server грає запуск необхідних служб 

за принципом «мінімуму прав доступу», згідно з яким службам і користувачам 

надаються тільки необхідні для роботи права. 

 

 

Безпека файлів операційної системи SQL Server 



SQL Server використовує файли операційної системи для роботи і зберігання даних. 

Оптимальним рішенням для забезпечення безпеки файлів буде обмеження доступу до 

них.  

За допомогою наведеного нижче скрипта можна визначити встановлений в системі 

пакет оновлень: 

 

SELECT CONVERT(char(20), SERVERPROPERTY('productlevel'));   

GO 

Безпека учасників і об'єктів бази даних 

Учасники - це окремі користувачі, групи і процеси, яким надано доступ до ресурсів 

SQL Server. Об'єкти, що захищають - це сервер, база даних і об'єкти, які містить база 

даних. У кожного з них існує набір дозволів, за допомогою яких можна зменшити 

контактну зону SQL Server. 

Шифрування і сертифікати 

Шифрування не вирішує проблеми управління доступом. Однак воно підвищує 

безпеку, обмежуючи втрату даних навіть у тих рідкісних випадках, коли засоби 

управління доступом вдається обійти. Наприклад, якщо головний комп'ютер, на якому 

встановлена база даних, був налаштований неправильно, і зловмисний користувач зміг 

отримати конфіденційні дані (наприклад, номери кредитних карток), то вкрадена 

інформація буде марна, якщо вона була попередньо зашифрована. 

Сертифікати - це спільно використовувані на двох серверах програмні «ключі», які 

дозволяють забезпечити безпечну передачу даних за допомогою надійної перевірки 

автентичності. SQL Server дозволяє створювати і використовувати сертифікати для 

підвищення безпеки об'єктів і з'єднань. 

 

-- Syntax for SQL Server and Azure SQL Database   

   

CREATE CERTIFICATE certificate_name [ AUTHORIZATION user_name ]    

    { FROM <existing_keys> | <generate_new_keys> }   

    [ ACTIVE FOR BEGIN_DIALOG = { ON | OFF } ]   

   

<existing_keys> ::=    

    ASSEMBLY assembly_name   

    | {    

        [ EXECUTABLE ] FILE = 'path_to_file'   

        [ WITH PRIVATE KEY ( <private_key_options> ) ]    

      }   

    | {    

        BINARY = asn_encoded_certificate   

        [ WITH PRIVATE KEY ( <private_key_options> ) ]   

      }   

<generate_new_keys> ::=    

    [ ENCRYPTION BY PASSWORD = 'password' ]    

    WITH SUBJECT = 'certificate_subject_name'    

    [ , <date_options> [ ,...n ] ]    

   

<private_key_options> ::=   



      {    

        FILE = 'path_to_private_key'   

         [ , DECRYPTION BY PASSWORD = 'password' ]   

         [ , ENCRYPTION BY PASSWORD = 'password' ]     

      }   

    |   

      {    

        BINARY = private_key_bits   

         [ , DECRYPTION BY PASSWORD = 'password' ]   

         [ , ENCRYPTION BY PASSWORD = 'password' ]     

      }   

   

<date_options> ::=   

    START_DATE = 'datetime' | EXPIRY_DATE = 'datetime' 

 

_______________________________________________________________________ 

-- Syntax for Parallel Data Warehouse   

   

CREATE CERTIFICATE certificate_name    

    { <generate_new_keys> | FROM <existing_keys> }   

    [ ; ]   

   

<generate_new_keys> ::=    

    WITH SUBJECT = 'certificate_subject_name'    

    [ , <date_options> [ ,...n ] ]    

   

<existing_keys> ::=    

    {    

      FILE ='path_to_file'   

      WITH PRIVATE KEY    

         (    

           FILE = 'path_to_private_key'   

           , DECRYPTION BY PASSWORD ='password'    

         )   

    }   

   

<date_options> ::=   

    START_DATE ='datetime' | EXPIRY_DATE ='datetime' 

__________________________________________________________________________ 

certificate_name 

Ім’я сертифікату в базі даних. 

AUTHORIZATION user_name 

Ім’я користувача, якому належить сертифікат. 

 [ EXECUTABLE ] FILE = 'path_to_file' 

Вказує шлях до сертифікату 



WITH PRIVATE KEY 

Вказує, що закритий ключ сертиікату загружений а SQL Server. Якщо клющ сертифікату закритий то 

використовують   команду ALTER CERTIFICATE. 

FILE ='path_to_private_key' 

Вказує повний шлях до закритого ключа 

DECRYPTION BY PASSWORD = 'key_password' 

Вказує пароль , для розшифровки закритого ключа.  

ENCRYPTION BY PASSWORD = 'пароль' 

Вказує пароль для шифорування закртого ключа. Цей аргумент можно використати, якщо необхідно 

зашифрувати сертифікати за допомогою пароля. 

START_DATE = 'datetime' 

Дата з якої починає діяти сертифікат. Якщо вказано START_DATE встановлюється поточна дата.   

EXPIRY_DATE = 'datetime' 

Дата до якого діє сертифікат 

 

Створення головного ключа бази даних  

1. Вимагає розширення  CONTROL для бази даних. 

 

2. Виберіть пароль для шифрування копії головного ключа бази даних, яка буде 

зберігатися в базі даних. 

3. У браузері об'єктів підключіться до примірника компонента Компонент Database 

Engine. 

4. Розгорніть вузол Системні бази даних, клацніть правою кнопкою миші базу 

даних master і виберіть пункт Створити запит. 

5. Скопіюйте наступний приклад у вікно запиту і натисніть кнопку Виконати. 

 

 

-- Creates the master key. 

-- The key is encrypted using the password "23987hxJ#KL95234nl0zBe." 

CREATE MASTER KEY ENCRYPTION BY PASSWORD = '23987hxJ#KL95234nl0zBe'; 

 

Питання для самоконтролю: 

 

1. Які об’єкти підлягають захисту? 

2. Назвіть область захисту  на базі даних? 

3. Назвіть область захисту  на схемі? 

4. Назвіть область захисту  на сервері? 

5. Що складає безпеку платформи і мережі? 

6. Що складає безпека операційної системи? 

7. Що складає безпеку файлів операційної системи SQL Server? 

8. Що складає безпеку учасників і об'єктів бази даних? 

9. Що таке шифрування? 

10.  Розкрийте призначення сертифікатів 

 

https://docs.microsoft.com/ru-ru/sql/t-sql/statements/alter-certificate-transact-sql?view=sql-server-ver15


Домашнє завдання: 

 

1. Законспектувати матеріал уроку 

2. Виконати налаштування брандмауера Windows на панелі керування для 

виконання практичної роботи: 

 В елементі Брандмауер Windows на панелі управління виберіть програму або 

порт на вкладці Виключення та натисніть кнопку Властивості або Змінити. 

 У діалоговому вікні Зміна програми або Зміна порту натисніть кнопку Змінити 

область. 

 Виберіть один з наступних параметрів: 

o Будь-який комп'ютер (включаючи Інтернет). Не рекомендується. В 

цьому режимі будь-який комп'ютер, який має доступ до даного вузла, зможе 

підключитися до програми або порту. Цей параметр може стати в нагоді для 

передачі даних анонімним користувачам Інтернету, однак він підвищує 

вразливість комп'ютера. Уразливість ще більш підвищиться, якщо одночасно з 

цим параметром дозволити перегляд трансляції мережевих адрес (наприклад за 

допомогою параметра «Дозволити перегляд вузлів»). 

o Тільки моя мережа (підмережа). Це більш безпечний режим, ніж Будь-

який комп'ютер. Тільки комп'ютери локальної підмережі можуть виробляти 

з'єднання з програмою або портом. 

o Особовий список. З'єднання дозволено тільки комп'ютерам, які мають 

перераховані тут IP-адреси. Це ще більш безпечний режим, ніж Тільки локальна 

мережа (підмережа), хоча у клієнтського комп'ютера, що використовує DHCP, 

може змінитися IP-адреса. Після цього він вже не зможе встановити з'єднання. 

Інший комп'ютер, якому доступ не надавався, може отримати перерахований в 

списку IP-адреса, що дозволить йому встановити з'єднання. Параметр 

Особливий список може стати в нагоді для зберігання списку серверів, 

налаштованих для використання фіксованого IP-адреси, однак ці адреси можуть 

бути перехоплені зловмисником. Ефект обмеження правил брандмауера 

безпосередньо залежить від рівня захисту мережевої інфраструктури. 


