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Тема уроку: Підключення до мережі Інтернет на робочій станції. 

Мета уроку:  

- навчитися створювати  облікові записи користувача та надання 

привілеїв. Основні команди моніторингу роботи мережі.  

- ознайомлення з основними методами захисту та безпечної роботи в 

мережах. 

Матеріали уроку: 

Підключення до локальної мережі за допомогою мережевого 

адаптера 

 При інсталяції Windows за допомогою операційної системи 

автоматично відшукується мережевий адаптер і здійснюється під’єднання до 

локальної мережі. Як і засоби забезпечення під’єднання інших типів, даний 

знаходиться в папці Панель керування\Усі елементи панелі керування\Центр 

мережних підключень і спільного доступу. За замовчуванням підключення до 

локальної мережі завжди напоготові. Тільки під’єднання цього типу 

створюються автоматично. При цьому в папці Центр мережних підключень і 

спільного доступу з’являється ярлик під’єднання до мережі.  

Щоб переглянути стан під’єднання до локальної мережі (чи напоготові 

під’єднання, чи воно фізично не встановлене), потрібно викликати контекстне 

меню для ярлика під’єднання до локальної мережі і вибрати пункт Стан (Рис. 

12): 

 



Після виконання цих дій з’явиться допоміжне вікно стану. В цьому вікні 

видно стан, тривалість, швидкість під’єднання (Рис. 13. Стан під’єднання до 

локальної мережі). 

 

Рис. 13. Стан під’єднання до локальної мережі 

За допомогою цього вікна можна переглянути відомості про мережеве 

підключення (кнопка«Докладно» Рис. 14а) та властивості мережевого 

підключення (кнопка «Властивості» Рис. 14б) 

 



При роботі з Windows автоматично створюється під’єднання до 

локальної мережі длякожного знайденого мережевого адаптера. 

Якщо на комп'ютері встановлено кілька мережевих адаптерів, то зручно 

для кожногопід’єднання до локальної мережі призначити ім’я, за допомогою 

якого ідентифікується мережа,під’єднання до якої здійснено через адаптер. 

 

Коротка характеристика облікових записів груп користувачів в ОС 

Windows 

Для використання комп'ютера під управлінням Windows необхідно 

спочатку створити обліковий запис користувача, що складається з імені 

користувача і пароля. Після натиснення CTRL+ALT+DEL (якщо встановлена 

відповідна опція) і введення імені користувача і пароля у Windows 

здійснюється їх перевірка. Якщо обліковий запис користувача був вилучений, 

то у Windows будуть блокуватися будь-які спроби доступу за допомогою 

даного облікового запису. 

Для виконання задач на комп'ютері із встановленою ОС Windows 

користувачі повинні мати певні права. Використання облікових записів груп 

користувачів дозволяють швидко і просто призначати користувачам відповідні 

права і дозволи. В ОС Windows передбачено кілька вбудованих облікових 

записів груп користувачів, організованих залежно від задач, які часто 

виконуються користувачами. Включення користувачів до одного чи кількох з 

вбудованих облікових записів груп дозволяє надати більшій частині 

користувачів прав, що їм необхідні для розв’язування їх задач. 

Правами користувача називаються правила, за допомогою яких 

надають користувачеві перелік дозволених операцій на даному комп'ютері. 

Крім того, права користувача визначають можливість безпосереднього входу в 

систему (на локальному комп'ютері) чи до мережі, можливість додавання 

користувачів в локальні групи, вилучення користувачів і т.п. 

 Вбудовані облікові записи груп включають набір вже призначених прав 

користувача. Як правило, адміністратори призначають права користувача 

шляхом додавання облікового запису користувача до одного з вбудованих 



облікових записів груп або шляхом створення нової групи та призначення 

їй певних прав користувачів. Користувачам, що будуть приєднані до групи, 

автоматично надаються всі права користувачів, вказані в обліковому записі 

групи. Управління правами користувача здійснюється за допомогою групової 

політики. 

Доступ до ресурсів мережі глобальних користувачів і груп 

контролюється адміністратором. 

Управління доступом користувачів і груп до ресурсів мережі важливі 

для безпеки ОС Windows, оскільки це дозволяє обмежити можливості 

користувачів і груп виконувати певні дії шляхом призначення їм прав і 

дозволів. Перелік прав визначає дозволи користувачеві виконувати на 

комп'ютері певні дії, такі як архівація файлів і папок, завершення роботи 

комп'ютера тощо. 

Дозвіл являє собою правило, пов'язане з об'єктом (наприклад файлом, 

папкою чи принтером), за яким визначається, яким користувачам і якого типу 

доступ до об'єкта дозволений. 

Облікові записи користувачів і груп важливі для забезпечення безпеки 

комп’ютера та інформаційних ресурсів. Для налаштування облікових записів і 

груп потрібно скористатися послугою Керування комп’ютером (Панель 

управління, Адміністрування). 

В папці Локальні користувачі і групи існує 2 папки: Користувачі 

(Рис. 15) та Групи (Рис. 16). 



 

В папці Користувачі відображається два вбудовані облікові записи 

користувачів – Адміністратор і Гість, а також всі створені облікові записи 

користувачів. Вбудовані облікові записи користувачів створюються 

автоматично при інсталяції ОС Windows, це облікові записи користувачів 

Адміністратор та Гість, а інші всі облікові записи користувачів є створеними. 

Облікові записи вбудованих груп створюються автоматично при установці ОС 

Windows. 

Належність до певної групи надає користувачеві права та можливості 

розв’язувати за допомогою комп’ютера різні задачі. 

Обліковий запис адміністратора 

Обліковий запис користувача з ім'ям Адміністратор використовується 

при першій установці робочої станції чи сервера. Наявність цього облікового 

запису дозволяє виконувати необхідні дії до того, як користувач створить свій 

власний обліковий запис. Обліковий запис адміністратора є елементом 

облікового запису групи адміністраторів на робочій станції або сервері. 

Обліковий запис Адміністратор не можна вилучити, від’єднати або 

вивести з облікового запису групи адміністраторів, що виключає можливість 

випадкової втрати доступу до комп'ютера після вилучення всіх облікових 



записів адміністраторів. Ця властивість відрізняє користувача Адміністратор 

від інших членів локальної групи «Адміністратори». 

Обліковий запис гостя 

Обліковий запис гостя використовується тими, хто не має реального 

облікового запису на певному комп'ютері. Якщо обліковий запис деякого 

користувача від’єднаний (але не вилучений), він також може скористатися 

обліковим записом Гість. Обліковий запис гостя не вимагає пароля. 

Обліковий запис гостя за замовчуванням від’єднаний, але може бути 

включений. Користувачеві, ім’я якого занесено до облікового запису Гість, як і 

будь-якого іншого облікового запису, можна надавати права і дозволи на 

доступ до об'єктів. Обліковий запис Гість за замовчуванням входить до 

вбудованого облікового запису групи "Гості", що дозволяє користувачеві 

ввійти в систему з робочої станції або сервера. Додаткові права, як і будь-які 

інші дозволи, можуть бути призначені групі “Гості” членом групи 

адміністраторів. 

Захист комп’ютерних мереж 

Міжмережевий екран (брандмауер від нім. brandmauer– міцна стіна; 

файрвол від англ. firewall– вогненна стіна) – програмне забезпечення, 

розташоване на комп’ютері з метою захисту його інформаційних ресурсів або 

ресурсів корпоративної мережі від доступу із зовнішніх мереж. 

За допомогою брандмауерів можна значно підвищити мережеву безпеку 

і зменшити ризик для комп’ютера шляхом фільтрації небезпечних за своєю 

природою служб. При використанні файрволу комп’ютер (або локальна 

мережа) буде піддаватись меншому числу небезпек, оскільки міжмережевий 

екран пропускатиме тільки безпечні протоколи. Принцип захисту комп’ютера в 

локальній мережі з використанням брандмауера показаний схематично на 

Рис.29: 



 

 

Міжмережеві екрани (файрволи чи брандмауери) є додатковою лінією 

оборони мереж, за допомогою яких забезпечуються всі з'єднання комп'ютера із 

зовнішнім світом, захист локальних мереж і окремих комп'ютерів від 

несанкціонованого доступу з боку зовнішніх мереж шляхом фільтрації 

двостороннього потоку повідомлень.  

Вони поділяються на дві великі групи: 

персональні файрволи (брандмауери) — екрани, встановлені 

безпосередньо на захищувані персональні комп'ютери; 

файрволи (брандмауери) для захисту локальних (і корпоративних) 

мереж, що також називаються міжмережевими екранами. Здебільшого, 

міжмережевий екран (або брандмауер) — це стратегія захисту ресурсів 

організації, доступних з Інтернету. При цьому він відіграє роль варти між 

небезпечним Інтернетом і більш надійними внутрішніми мережами. Але часто 

брандмауери використовуються лише для захисту сегментів Інтранет 

організації. У будьякому разі їх основна функція — централізація управління 

доступом. 

Контрольне запитання: 

За допомогою брандмауерів забезпечують кілька типів захисту, які 

саме? 

 

 Виконане завдання надсилати на адресу olia.dubina2017@gmail.com 

У темі листа вказати номер групи, прізвище та ім’я. 

 


